Basic Computer Skills IKT und Security

Gesamtiibung fiir das Modul Security
Kreuzen Sie bei den folgenden Fragen jeweils die richtige Antwort an:

1. Was bedeutet Cracking?
O Daten hacken, um Sicherheitsliicken aufzuzeigen
O  Zugriffsbarrieren mit boswilliger Absicht Gberwinden

O Zugangsbarrieren errichten

2. Kreuzen Sie an, was Datensicherheit gewahrleistet.
(Mehrere Antworten sind méglich)

O Vertraulichkeit
Integritat

d
[] Publizitatsgrundsatz
] Verfugbarkeit

O

Weitergabebeschrankung

3. Wie kann man eine Festplatte verschlisseln?
O Rechtsklick | Datentrager formatieren
O Kensington-Schloss verwenden

O Verschlisselungsprogramm verwenden

4, Wenn jemand mit gestohlenen Kreditkarten handelt, fallt das unter ...

O Pretexting

O Hijacking
O Skimming
5. Scareware ist ...

O Unfugim Internet
O eine gefédlschte Warnmeldung

O ein unsicherer Anhang an ein E-Mail

6. Was stimmt in Bezug auf Wiirmer?
O Wirmer vermehren sich selbststandig
O Wirmer sind Viren

O Wiirmer werden vom Nutzenden installiert
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7. Wenn Komponenten im Betriebssystem manipuliert wurden, fallt das unter ...
O Dialer
O Social Engineering
O Rootkit
O Keylogger

8. VLAN ist ein Fachbegriff fir ...
O Zugang zum Firmennetzwerk flr Zweigstellen
O Netzwerk aus der Steckdose

O Virtuelles lokales Netzwerk

9. PowerlLan ist ...
O Schnelles Netzwerk Gber Satellit
O Netzwerk aus der Steckdose

O Netzwerk tGber Backbones

10. MAC bedeutet?
O Media Access Card
O Media Access Control

O Media Advanced Control

11. Was ist eine Authentifizierung?
O Benutzername und Kennwort eingeben
O Ein digitales Zertifikat
O Ein Login auf einer Website
12. Was ist ein Funktionsverbund?
(mehrere Antworten sind moglich)
[0 Daten werden gemeinsam im Netzwerk genutzt
[ Drucker werden gemeinsam im Netzwerk genutzt

[J Man kann auf einem anderen Rechner arbeiten, wenn der eigene
Rechner ausfallen sollte

13. Drahtlose Netzwerke schiitzen Sie mit ...
O WAN
O WPA
O WLAN
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14.

15.

16.

17.

18.

19.

20.

Basic Computer Skills IKT und Security

Was ist eine Autorisierung?
O  Zugriffsrechte einer Person im Netzwerk priifen
O Uberwachungsorgan im Online-Chat

O Das Entschlisseln einer verschlisselten Nachricht

Nennen Sie ein Beispiel fiir ein Einmal-Kennwort.

O WEP
O ISBN
O TAN

Ein kleiner Shop hat keine gesicherte Verbindung. Das bedeutet ...
O kleine Shops unterliegen nicht dem E-Commerce-Gesetz
O auch kleine Shops unterliegen dem E-Commerce-Gesetz

O das Ubertragen der Kreditkartennummer ist unbedenklich, weil zu
wenig Datentransfer in kleinen Shops stattfindet

Wie entstehen temporére Internetdateien?
O Durch Speichern von Websites

O Durch Dateien, die beim Surfen auf der Festplatte gespeichert
werden

O Durch Senden von E-Mails

Was ist ein Inhaltsratgeber?
O Ein Filtersystem gegen zweifelhafte Websites
O Vorgeschlagene Sites einer Suchmaschine

O Eine Jugendschutzempfehlung flir Websites mit Altersangaben (wie
bei Spielen und Filmen)

Wie werden Daten Uber eine gesicherte Verbindung Gbertragen?
O Verschlisselt
O Uber speziell gesicherte Standleitungen

0 Uber geschiitzte Server

Kénnen Cookies Viren libertragen?
0O Ja
O Nein

O Das kommt auf den Dateityp des Cookies an
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27.
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Was stimmt in Bezug auf ein digitales Zertifikat?
O Das digitale Zertifikat ist das Schloss-Symbol im Browser
O Das digitale Zertifikat wird von Microsoft gepriift und ausgestellt

O Das digitale Zertifikat wird von unabhéngigen Zertifizierungsstellen
ausgestellt

Was bedeutet InPrivate-Browsen?
O Wenn man auf eine falsche Website geschleust wird
O Nutzungsverhalten wird ausspioniert

O Surfen im Internet Explorer ohne Spuren im Browserverlauf zu
hinterlassen

Predator ist, wer ...
O eine falsche Identitdt annimmt
O problematische Websites mit Schadensprogrammen erstellt

O Mobbing im Internet

Cyber-Grooming ist ...
O falsche Identitat im Internet
O gezieltes Verunglimpfen und Beschimpfen anderer Personen

O gezieltes Ansprechen von Kindern mit sexuellen Absichten

Was kdnnte unter den Begriff Social Engineering fallen?
O Ein Angebot mit 100 MB kostenlosem Webspace
O Die Aufforderung, Passworter aus Sicherheitsgriinden zu Gbermitteln

O Unerwiinschte Werbemails

Aus welchen Komponenten besteht ein digitales Zertifikat?
O Aus digitaler Signatur, 6ffentlichem und privatem Schliissel
O Aus Gltezeichen, E-Commerce-Label und Schloss im Browser

O Aus TAN und geheimem Passwort

Welche Dateianhange sind problematisch?
(Mehrere Antworten sind méglich)

O .bat
O .exe
O .pdf
[l .dotx
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28. Was ist ein Kensington-Schloss?
O Eine Verschlisselung fiir Sicherungskopien
O Ein Sicherungsschloss fiir Laptops

O Ein verschlieBbarer Raum fiir Speichermedien

29. Wie sichern Sie Favoriten / Lesezeichen?

O Favoriten exportieren und diese Datei sichern

O Favoriten / Lesezeichen auf der Festplatte speichern
O Favoriten am Desktop anlegen
o

Mit der rechten Maus auf einen Favoriten klicken | Senden an

30. Was ist ein Backup?

O Ein Loschprogramm

O Eine Sicherung der Daten
O Eine Sicherung der Hardware
o

Ein Programm, das im Hintergrund zusatzlich zu einem sich als
nitzlich tarnenden Tool heruntergeladen wird

31. Wie kdnnen Sie Daten sicher vernichten?
O Durch Léschen mit | Shift |+
O Durch Verbrennen der Speichermedien

O Mit einem Loschprogramm

32. Ein Passwort-Manager ...

O Uberprift die Sicherheit eines Passworts

O warnt, wenn jemand versucht, eines Ihrer Konten zu hacken
O generiert Passworter
o

speichert Ilhre Passworter sicher ab
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33. Wohin wiirden Sie klicken, um eine Datei mit einem Kennwort zu speichern?

[EE Datei speichem x
4~ 5§ » Dieser PC » KINGSTOM (E) » CTdyou » v O dyou” durchsuchen o
Organisieren v Neuer Ordner 0
~
¢ CTdyouinBil # » MName Typ Grafe Lo
(3 TEinstiegbxce # 2 Windows_T Dateiordner
'3 1EinstiegP ower? 2 Windows_8 Dateiordner
Btheorie2016 2_Windows_10 15 16:33 Dateiordner
bilder_word_201 3_Word_2010 02.11.2011 20:17 Dateiordner
KT 3_Word_2013 03.03.2013 21:07 Diateiordner
3_Word_2016 Dateiordner
m Micrasoft Word 4 _Excel 2010 Dateiordner
#a OneDrive 4 Fycel 2013 Dateiordner
4 Excel 2016 Dateiordner
3 Dieser PC 5 Access 2010 Diateiordner
(R, b 5 Access 2013 Dateiordner »
Dateiname: w
Dateityp: | Word-Dokument (".docx) ~
~ Ordner ausblenden Jools = _ Abbrechen
34. Wohin wiirden Sie klicken, um die Einstellungen fiir Makros zu dndern?
Word-Optionen ? X
Allgemein | §
X} Allgemeine Optionen fir das Arbeiten mit Word.
Anzeige “
Dokumentprifung Benutzeroberflichenoptionen
Speichern /| Minisymbolleiste fiir die Auswahl anzeigen G
Sprache | Livevorschau aktivieren ©
5 +| Dokumentinhalte beim Ziehen aktualisieren (&
Erweitert
Quickinfo-Fermat: | Featurebeschreibungen in Quickinfos anzeigen -
Meniband anpassen
Symbolleiste fiir den Schnellzugriff Microsoft Office-Kopie personalisieren
Add-Ins Benutzername: Daniela Wagner
Trust Center Initialen: DwW
Immer diese Werte verwenden, unabhangig von der Anmeldung bei Office
Office-Hintergrund: | Ohne Hintergrund
Office-Design: Bunt -
0K Abbrechen

35. Wohin wiirden Sie klicken, um die auf Ihrem Rechner installierte Antivieren-
Software zu starten?

16:28

19 DEU 14082016
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36. Wohin wiirden
Sie klicken, um
unter der
Unternehmer-
version von
Windows 10 :2? | CT4you

einen Ordner zu

°F Eigenschaften von CTdyou e

Allgemein  Freigabe Anpassen

verschlisseln?
Typ: Dateiordner
ort: E:\
Grisfe: 1,28 (B (1.382.771.941 Bytes)
Grafe auf
Datentager: 138G {1.491,369,934 Bytes)
Inhalt: 5.846 Dateien, 714 Qrdner
Erstellt: Dienstag, 28, Janner 2014, 18:12:01

Attribute: [m]5chreibgeschiitzt (betrifft nur Dateien im Ordner):

[ ]versteckt Erweitert. ..

Abbrechen Ubernehmen

37. Wohin wiirden Sie klicken, um die Einstellungen der Firewall zu andern?

Systemsteusrung - m} X

4 [H > Systemsteuerung > v @ | Systemsteuerung durchsuchen O

Einstellungen des Computers anpassen Anzeige: Kategorie ¥

System und Sicherheit

Status des Computers iberpriifen
Sicherungskopien von Dateien mit dem
Dateiversionsverlauf speichern

Sichem und Wiederherstellen (Windows 7)
Probleme erkennen und beheben

"3 Netzwerk und Internet
\ Netzwerkstatus und -aufgaben anzeigen

Benutzerkonten
&) Kontotyp andem
Darstellung und Anpassung

Design andem
Bildschirmauflssung anpassen

&5

Zeit, Sprache und Region

Sprache hinzufiigen

Eingabemethoden dndern

Datums-, Uhrzeit- oder Zahlenformat snderm

B
Heimnetzgruppen- und Freigabeoptionen auswahlen (75

, / Hardware und Sound

>
%‘ Gerdte und Drucker anzeigen Erleichterte Bedienung
Gerat hinzufugen . @ Einstellungen empfehlen lassen
Haufig verwendete Mobilititseinstellungen andem Visuelle Darstellung des Bildschirms optimieren

“~- Programme
[-]’ Programm deinstallieren
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38. Sie méchten lhr Smartphone so

konfigurieren, dass andere WLAN- Einstellungen

fahige Geréate Ihre Handy-

Datenverbindung nutzen und ins Flugmodus

Internet einsteigen kénnen. Wohin

klicken Sie? = WLAN WLAN-22AA48
Bluetooth Ein
U Mobiles Netz

Persoénlicher Hotspot

Netzbetreiber 02 - de

G0

#il |
Le

Mitteilungen
Kontrollzentrum

Nicht storen

@D

39. Wohin wiirden Sie klicken, um den Browserverlauf zu I6schen oder
Einstellungen fiir Cookies zu dndern?

[E4:boutiblank] D -0 & LeereSeite X

40. Wohin wiirden Sie klicken, um das digitale Zertifikat einer Webseite zu sehen?

@ Computertrainingdyou.eu - Mozilla Firefox - u] x
E3 Computertrainingdyoueu 2 4

€ P & nhitps/fuwwfacebook.com/Computertrainingdyou/ @ Psearch a8 @ 4+ 4 S0

~
- f l Computeriraining4you. eu ". Danja  Startseite  Freunde finden

Seite Nachrichten Benachrichtigungen Statistiken Beitragsoptionen Einstellungen Hilfe v

\

Computertraining4you.eu

@Computeriraining4you

Startseite

Info

 Gefallt mir-Angaben Gefallt mir Nachricht senden + tehr » + Schallfidche hinzufiigen
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41. Wohin wiirden Sie klicken, um in Facebook die
Einstellungen so zu andern, dass nur Freunde von 2 ITICD
Freunden eine Freundschaftsanfrage senden @ Sicheret
kénnen?
[E Privatsphare
=] Chrenik und Markierung...
@ Blockieren
E Sprache
& Benachrichtigungen
Handy
Abonnenten
42, Wohin wiirden Sie in der Abbildung klicken, wenn sie eine gezippte Datei

verschlisseln méchten?

Zu Archiv hinzufiigen x
Archiv: C:\Users\danja'Desktop™
securty_lektiond. 7z w
Archivformat: Tz w Art der Altualisienung: Hinzufigen und Ersetzen
Kompressionsstarke: Mormal i Werzeichnisstrukdur Relative Pfadangaben ~
Kompressionsverfahren: LZMAZ - Dptionen
[[] Selbstertpackendes Archiv (SFX) erstellen
Waorterbuchgrole: 16 MB - -
[]Zum Schreiben gedfinete Dateien sinbeziehen
Wortgrofe: 32 i [] Dateien nach Komprimierung léschen
fr—
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Losungsvorschlage
1. Zugriffsbarrieren mit boswilliger Absicht Giberwinden
2. Vertraulichkeit, Integritat, Verfugbarkeit
3. Verschliisselungsprogramm verwenden
4, Skimming
5. eine gefdlschte Warnmeldung
6. Wirmer vermehren sich selbststandig
7. Rootkit
8. Virtuelles lokales Netzwerk
9. Netzwerk aus der Steckdose
10. Media Access Control
11. Benutzername und Kennwort eingeben
12. Daten werden gemeinsam im Netzwerk genutzt
Drucker werden gemeinsam im Netzwerk genutzt
13. WPA
14. Zugriffsrechte einer Person im Netzwerk prifen
15. TAN
16. auch kleine Shops unterliegen dem E-Commerce-Gesetz
17. Durch Dateien, die beim Surfen auf der Festplatte gespeichert werden
18. Ein Filtersystem gegen zweifelhafte Websites
19. Verschlisselt
20. Nein
21. Das digitale Zertifikat wird von unabhangigen Zertifizierungsstellen
ausgestellt
22. Surfen im Internet Explorer ohne Spuren im Browserverlauf zu
hinterlassen
23. eine falsche Identitat annimmt
24. gezieltes Ansprechen von Kindern mit sexuellen Absichten
25. Die Aufforderung, Passworter aus Sicherheitsgriinden zu tGbermitteln
26. Aus digitaler Signatur, 6ffentlichem und privatem Schlissel
27. .bat, .exe, .dotx
28. Ein Sicherungsschloss fiir Laptops
29. Favoriten exportieren und diese Datei sichern
30. Eine Sicherung der Daten
31. Mit einem Loschprogramm
32. speichert Ihre Passworter sicher ab

10
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33. Wohin wiirden Sie klicken, um eine Datei

mit einem Kennwort zu speichern?

34, Wohin wiirden Sie klicken, um die Einstellungen fir
Makros zu andern?

35. Wohin wiirden Sie klicken, um die auf Ihrem
Rechner installierte Antivieren-Software zu
starten?

36. Wohin wiirden Sie

Allgemein
Anzeige
Dokumentprifung
Speichern
Sprache

Erweitert

Meniband anpassen

I'I_'nnls - Il Speichern | Abbrechen

Symbolleiste fir den Schnellzugriff

Trust Center

klicken, um unter der

[mschreibgeschitzt (betrifft nur Dateien im Qrdner);

Unternehmerversion von

. . [ verstedkt
Windows 10 einen
Ordner zu verschliisseln?
37 Wohin WU rden Sle [System und Sicherheit ]

klicken, um die
Einstellungen der
Firewall zu dndern?

opien von Dateien mit dem

Probleme erkennen und beheben

38. Sie mochten Ihr Smartphone so
konfigurieren, dass andere WLAN-fahige
Gerate lhre Handy-Datenverbindung

[ Erweitert...

)

Benutzerkonten
& Kontotyp andern

Design andem
Bildschirmauflosung anpassen

58
Dateiversi rlauf speichern 2222 Darstellung und Anpassung
Sichern und Wiederherstellen (Windows 7)

=

Bluetooth

Mobiles Netz

nutzen und ins Internet einsteigen kénnen.
Wohin klicken Sie?

Persénlicher Hotspot

39. Wohin wirden Sie klicken, um den Browserverlauf zu

I6schen oder Einstellungen fiir Cookies zu dndern?

40. Wohin wiirden Sie klicken, um das digi- PFla

hittps./f

tale Zertifikat einer Webseite zu sehen?

41. Wohin wiirden Sie klicken, um in Facebook die
Einstellungen so zu andern, dass nur Freunde von
Freunden eine Freundschaftsanfrage senden
kénnen?

42. Wohin wiirden Sie in der

== Allgemein
7 sicherheit

rewe facebook.com

[E Privatsphare

| Chronik und Markierung...

Abbildung klicken, wenn sie eine ~ Arefivomat &
gezippte Datei verschliisseln TR Nomal
mochten?

Kompressionsverfahren: LZMAZ
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